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一种细粒度的移动数据安全保护模型

杨育斌，程丽明

（蓝盾信息安全技术股份有限公司 广州 510665）

摘 要： 提出一种细粒度的移动数据安全保护模型， 通过在智能终端和移动接入网关／服务器处针对移动数

据、移动应用进行标记，对移动数据的操作进行控制，达到移动数据安全隔离的目的，进而实现对移动数据细

粒度的安全管理功能。 模型由移动数据管理模块和标签控制管理模块组成。 移动数据管理模块根据标签识别

用户权限和数据保密级别，对移动数据的移动应用进行操作控制；标签控制管理模块对数据标签和应用标签

的生成、修改、存储和传输进行控制管理。 对模型的移动智能终端侧进行了实验，证明模型能对移动数据进行

细粒度的保护。
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A Fine-Grained Mobile Data Security Model

Yang Yubin，Cheng Liming
（Bluedon Information Security Technology Co.， Ltd.， Guangzhou 510665， China）

Abstract： A kind of fine-grained security model for mobile data was proposed， tagged the mobile data and mobile

applications in the intelligent terminal and the mobile access gateway／server， to control the operation of mobile data，

and achieve the purpose of mobile data security isolation. Thus fine-grained security for mobile data management

capabilities were achieved. The model was consisted of mobile data management module and the label control

management module. The mobile data management module identified the user permissions and level of data privacy

through the label to control the operation of mobile application of mobile data. The creating， modifying， storing and

transmitting of the data label and application label were controlled and managed by the label control management

module. Experiments on the Android device were carried out， and the security of the model was confirmed.
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1 引言

近年来随着智能手机、平板电脑等移动设备的飞速发

展，移动计算的应用范围不断扩大 ，提供的服务也愈加广

泛。 BYOD（bring your own device，自带设备）就是移动计算

服务重要的领域之一 ，BYOD 是指携带自己的设备办公 ，

这些设备包括个人电脑、手机、平板电脑等，在公司办公场

所之外登录公司邮箱、在线办公系统 ，不受时间 、地点 、设

备、人员、网络环境的限制。2013 年 3 月，IT168 对企业移动

安全应用状况进行了一份调查 ， 结果显示 300 人以下使

用移动办公的企业占到 48% 、300～500 人使用移动办公

的 企 业 占 22% 、500～1 000 人 使 用 移 动 办 公 的 企业占

24%、1 000～2 000 人使用移动办公的企业占 3%、2 000 人

以上使用移动办公的企业占 3%。 BYOD 已得到了相当广

泛的应用。

BYOD 利用移动智能设备使用灵活的特点， 为员工在
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办公室外工作提供了极大的方便，大大提升了企业或组织

的办公效率，但同时也带来了严峻的安全问题 ，主要集中

在用户访问、追踪移动设备、保护移动数据等，其中最重要

的就是企业数据的安全保护 。 Cisco 公司在 “BYOD and

Virtualization”中提到，BYOD中最关心的就是企业数据安全威

胁问题。 Accellion 公司在“10 Mobile Security Requirements

for the BYOD Enterprise” 中也强调 ，BYOD 移动安全控制

就是对企业数据存储 、处理中基于权限的安全控制 。 SAP

公司计划在 3～6 个月后推出自行研制的一款软件 ， 帮助

用户在他们的智能手机或平板电脑上把商业数据从个

人信息中分离出来 ，以此保障信息安全 ，但大多国际和

国 内的 MDM （mobile device management）或 MAM （mobile

application management） 产品都没有基于用户权限对企业

数据进行细粒度操作控制管理的功能。

2 国内外相关研究

国内外学术研究者针对移动办公中的数据安全问题

进行了相当深入的研究。 杨卫军和秦海权 ［1］提到攻击者的

目的可以划分为收集用户隐私数据、使用移动设备计算资

源以及破坏设备正常运行 3 种类型；针对移动设备的攻击

方式可以分为四大类：利用移动网络服务接入 、利用互联

网接入 、利用蓝牙接入 、利用 USB 及其他外围设备接入 。

陆宏亮 ［2］提出移动云环境下基于终端上下文信息的数据保

护架构，利用 ASFC 在数据决策模块中应用层次分析的方

法对数据安全保护策略进行决策，实现在对用户终端进行

保护的同时， 减少终端资源的消耗并提升事务处理性能，

进而改善移动用户的事务处理体验。 石莎 ［3］利用散列加密

原理提出了一种通过设计全新的内容安全分权分域解决

方案来满足云计算环境下的内容分配和内容管理中的相

关安全和授权问题的方法，以保护移动互联网中的内容和

文档的安全。 杜久升和陈宜金 ［4］通过 5 种方式提高数据传

输的安全性，分别为：在客户端进行身份验证，确保用户合

法性；针对使用者，采用授权与访问控制的方式明确权限

范围；通过网络防护手段保证内外网的安全性 ；通过特定

技术手段提高数据传输的可靠性；通过多种方式确保数据

在公网传递的保密性。Butter T 和 Aleksy M［5］展示了在移动

和上下文感知应用环境中， 基于运行在 Java 虚拟机内部

的虚拟机执行不可信代码进行数据隔离和服务隔离的方

法。Nkosi M 和 Mekuria F［6］使用云计算协议管理模型（提供

多媒体感应信号处理），向移动设备提供安全存储即服务。

Wonjoo P、Sun J K 和 Kee S C［7］提出了一个管理复杂移动

终端的安全管理框架，向同步接收多种服务和系统管理的

复杂终端提供安全保护功能。Wu J J、Zhou J 和 Ma J 等 ［8］提

出了一种主动防止数据泄漏的模型，利用可信存储与虚拟

隔离技术，并结合数据对象保护要求，防止内部威胁。 但以

上研究均未对移动数据进行单独的、细粒度的保护。

本文提出一种细粒度的移动数据安全保护模型，通过

在智能终端和接入网关／服务器处对移动数据、 移动应用

进行标记，以控制对移动数据的访问、处理操作，实现移动

终端数据的安全隔离 （含企业／个人数据隔离功能 ），进而

实现对移动数据保密性的细粒度安全管理功能。

3 模型的系统结构

本文提出了一种细粒度的移动数据安全保护模型，根

据标签识别用户权限和数据保密级别，对移动数据的移动

应用进行操作控制，以实现移动数据细粒度的保密安全防

护。 模型包含标签控制管理模块和移动数据管理模块。 标

签控制管理模块主要对数据标签 （data-tag） 和应用标签

（App-tag）进行管理，有效记录数据的保密级别和应用操作

的权限及其生成数据的保密级别 ， 进而在移动数据的创

建、存储和传输环境中进行安全保护 ，确保数据的存储安

全、操作安全和传输安全，包括标签生成器、标签存储管理

和标签传输控制 3 个子模块；移动数据管理模块主要根据

移动数据标签和移动应用标签来保护数据的安全，进行细

粒度的管理，是数据处理过程的安全隔离控制 、数据传输

过程的安全控制和数据存储中的安全隔离控制的具体功

能实现部分。 系统模型如图 1 所示。

系统将标签 （数据标签和应用标签 ）作为基础的安全

控制的信息载体，对移动数据进行细粒度的安全保护。 本

模型针对每个移动应用和移动数据创建标签。 标签分为移

动数据标签和移动应用标签，其中移动数据标签仅在移动

智能终端上保存， 移动应用标签需在移动接入网关／服务

器和移动智能终端上同时保存。

（1）数据标签保密级别、数据存放地址

保密级别的值为大于或等于 0 的整数，不同级别的数

字用于指明该移动数据是否需加／解密，确保安全传输；数

据存放地址是该数据在移动智能终端上的保存路径。

（2）移动应用标签应用 ID、操作权限 、生成数据的保

密级别

应用 ID 是该应用进行特定操作的唯一标识， 由应用
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图 1 一种细粒度的移动数据安全保护系统模型

的唯一标识和操作的唯一标识组成。 操作权限是该应用进

行此操作有权处理的数据保密级别 （当应用 a 对数据 b 进

行操作 c 时， 若应用 a 进行操作 c 的应用标签的操作权限

大于或等于数据 b 的保密级别， 则可对数据 b 进行操作）。

此外，该标签在移动接入网关 ／服务器处保存时，按照用户

保存 （同一用户智能设备上的所有应用对应的应用标签放

入同一张表中）。

管理员在移动接入网关／服务器端赋值， 指定某用户

使用应用 X 进行操作 Z 的移动应用标签的操作权限。

模型的系统流程主要包括数据从移动网关进入移动

智能终端的处理流程、应用从移动网关进入移动智能终端

的处理流程和应用 X 企图对移动数据 Y 进行操作时的处

理流程。 在这些流程中，系统能在办公环境中监控每个应用

对数据的操作活动， 对单个数据进行用户指定保密级别的

安全守护，有力保证了移动数据的安全，具体如图 2 所示。

3.1 数据从移动网关进入移动智能终端的处理流程

当移动数据从内网或移动接入网关准备推送到移动

智能终端时 （序号 1）， 首先通知标签生成器生成数据标签

（序号 2），标签生成器通知标签传输控制功能模块（序号3）

对移动数据标签加密，随后根据数据的保密级别与数据一

图 2 一种细粒度的移动数据安全保护模型系统流程
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图 3 移动应用标签生成算法具体流程

起加密并以合适的方式发送到移动智能终端 （序号 4、

序号 A）。 移动智能终端接收到加密的数据标签和按照保密

级别加密的数据后 ，将数据解密后再进行加密存储 ，并且

通知移动智能终端处的标签生成器（序号 5），标签生成器

重新生成该数据对应的数据标签，并将此数据标签发送到

标签存储管理功能（序号 6），标签存储管理功能将之保存

至移动数据标签数据库（序号 7）。

3.2 应用从移动网关进入移动智能终端的处理流程

当移动应用从内网或移动接入网关准备推送到移动

智能终端时（序号 a），首先通知标签生成器生成移动应用

标签（序号 b），标签生成器生成该应用所有相关操作所对

应的移动应用标签，并将这些移动应用标签发送到标签存

储管理模块（序号 c），标签存储管理模块将它们保存至移

动应用标签数据库（序号 d），然后通知标签传输控制功能

模块（序号 e）将这些移动应用标签加密，然后与应用一起，

以合适的方式发送到移动智能终端（序号 f、序号 B）。 移动

智能终端接收到加密的移动应用标签后，解密并将它们发

送到标签存储管理模块（序号 g），标签存储管理模块将之

保存至移动应用标签数据库（序号 h）。

3.3 应用 X 企图对移动数据 Y 进行操作时的处理流程

数据存储中的安全隔离控制功能对移动终端上存储

的数据进行隔离。当应用 X 企图对移动数据 Y 进行操作 Z

时，立即通知数据处理过程的安全隔离控制模块。 若收到

数据传送消息通知，则立即通知数据传输过程的安全控制

模块。 安全控制模块判断应用 X 进行操作 Z 的权限，以确

认是否有权对移动数据 Y 进行操作。 若有权处理，则解密

数据后交由应用 X 进行操作 Z，否则拒绝操作。

若应用 X 有权对移动数据 Y 进行操作 Z，则标签生成

器对处理后修改或生成的数据重新生成对应的数据标签，

并通过标签存储功能对数据标签数据库进行更新。

4 模型子系统及算法

4.1 标签控制管理子模块

4.1.1 标签生成器

标签生成器包括数据标签生成器和移动应用标签生

成器。 数据标签生成器在移动智能终端和移动接入网关／

服务器处，根据需要对移动数据创建或修改 （移动接入网

关／服务器处不修改）数据标签，并在移动智能终端维护数

据标签数据库，此模块主要的算法为移动数据标签生成算

法。 移动应用标签生成器负责生成移动应用的标签，在移

动接入网关／服务器处对移动应用生成标签 （存入对应使

用者的数据表），并推送到相应使用者的移动智能终端（存

入移动智能终端的移动应用标签数据库）， 此模块主要的

算法为移动应用标签生成算法。

4.1.1.1 移动应用标签生成算法

移动应用标签生成器仅工作在移动接入网关／服务器

处，当有新的应用需要推送到某一用户的移动智能终端或

某一用户使用该应用的权限发生变化时，生成相应的移动

应用标签， 按用户存入移动接入网关／服务器处的移动应

用标签数据库 ，将其推送至相应的移动智能终端，同时更

新移动接入网关／服务器处和用户所使用的移动智能终端

处的移动应用标签数据库。 需注意的是，在移动智能终端

侧不对标签进行任何修改。 移动应用标签生成算法确保移

动设备上的应用同步最新的权限操作信息，能细粒度地监

控用户对移动数据的操作。 具体流程如图 3 所示。

4.1.1.2 移动数据标签生成算法

移动数据标签生成器工作在移动接入网关／服务器处

和移动智能终端。 在移动接入网关／服务器处根据数据的

机密程度等信息，针对每个移动数据标签的保密级别进行

初始赋值操作，具体算法流程如图 4 所示。

赋值“data-tag.保密级别 ”：“data-tag.保密级别 ”等于对

该数据进行处理的应用操作对应的 “App-tag.生成数据保

密级别 ”与该数据的 “data-tag.保密级别 ”这两个数值中的

较大者。

赋值“tag.用户权限”：“data-tag.保密级别”等于对数据
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进行处理的应用操作对应的 “App-tag. 生成数据保密级

别 ”与被处理数据的“data-tag.保密级别 ”这两个数值中的

较大者 。

移动接入网关／服务器端初始赋值： 由管理员指定该

数据的保密级别，“用户权限”项留空。

4.1.2 标签存储管理功能和标签传输控制功能

标签存储管理模块负责移动数据标签和移动应用标

签的存储管理以及移动终端上的移动数据标签数据库、移

动终端处的移动应用标签数据库和移动接入网关／服务器

处的移动应用标签数据库这 3 个数据库的运行维护。 根据

标签生成器生成、修改、删除标签的情况，标签存储管理功

能对相应的数据库分别进行存储、更新和删除工作。

标签从移动接入网关／服务器向移动智能终端做单向

的传输； 在移动接入网关／服务器处加密以安全的方式传

输至移动智能终端；在移动智能模块终端处对标签进行解

密，传递给标签生成器。

4.2 移动数据管理模块

移动数据管理模块根据标签识别用户权限和数据保

密级别， 对移动数据进行处理的移动应用操作进行控制，

以实现移动数据细粒度的保密安全防护。 移动数据管理模

块分为数据处理过程的安全隔离控制、数据传输过程的安

全控制和数据存储的安全隔离控制。 移动数据管理模块最

关键的是权限确认算法。 当该数据的情况发生变化（生成

新数据、加／解密、共享、整体复制、多个数据合并、修改、备

份、转移、销毁）时，权限确认算法判断用户是否有权对某

一数据进行此操作。

权限确认算法具体介绍如下。

输入：移动应用标签、移动数据标签。

输出：Y 或 N。

具体流程如下。

· 查看 “App-tag 操作权限 ”，读取用户使用该应用进

行此操作的数据保密级别。

· 查看所有的 “data-tag.保密级别 ”，读取最高的保密

级别。

· 比较“App-tag.操作权限”与最高“data-tag.保密级别”

的大小；若为大于或等于关系，则返回 Y；若为小于

关系，则返回 N。

4.2.1 数据处理过程的安全隔离控制

数据处理过程的安全隔离控制主要是对移动智能终

端上的指定数据情况进行监控，当有应用对该移动数据进

行操作时， 利用权限确认算法判断用户是否有权操作，如

果允许操作则调用移动数据标签生成算法处理。 模型禁止

用户复制数据内容中的一部分。 具体流程如图 5 所示。

4.2.2 数据传输过程和数据存储过程的安全隔离控制

数据传输过程的安全控制包括对数据从移动接入网

关／服务器传输到移动智能终端的过程和数据从移动智能

终端传输到外部的过程进行数据安全控制（如图 2 所示）。

当移动数据的位置发生改变或某一应用对其进行操作时，针

对特定用户进行细粒度的权限判断，选择合适的加密和传输

方式进行，在数据进入移动设备的情况下更新数据标签。

5 仿真实验及分析

5.1 实验设计与实验环境

5.1.1 实验设计

细粒度的移动数据安全保护模型的功能模块主要分

为移动设备对数据安全的细粒度管理功能 、 移动接入网

关／服务器与移动设备的标志加密通信功能和移动数据传

输的通信功能。 由于后两种功能比较普通，并且学术上已

进行了深入的研究，商业上也相当成熟 ，所以重点验证移

动设备上的系统对数据安全的细粒度管理能力。

移动智能平台主要有 Android、iOS、Windows Phone 和

黑莓等。 其中，Android 的市场份额最大，也较为灵活；iOS

的封闭性强、安全保障比其他平台稍好 ；剩下的其他平台

的份额远不如前两大平台。 实验选择在 Android 平台上完

成， 需要根据 Android 平台的特点对模型的算法进行一些

调整：数据文件加密保存在外部存储 ，并采用双重密钥以

增强安全性，密钥由监控程序保管 ；给每个应用程序和需

要保护的数据文件分发标签，标签里存放应用程序或数据

文件的保密级别，通过权限校验算法 ，细化应用程序对数

据文件的操作权限；为了防止其他第三方应用伪装 ，对每

个申请访问数据的应用程序进行签名验证以确定其身份；

最后，通过签名验证和权限校验的应用程序可以获得所申

请访问的数据文件的密钥，以进行数据访问。

在 Android 平台上实现了对指定路径下的数据文件的

保护，根据 Android 平台对数据的操作原理，对数据标签增

加一项“加密密钥”以记录移动数据解密密钥，进而控制对

加密移动数据的任何操作，起到安全保护的作用。 在监控

程序中开启一个业务常驻后台， 用 FileObserver 监视指定

路径下文件的创建和删除， 以增加／删除移动数据标签的

项。 一旦有新文件创建，则产生一个新的随机的移动数据
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图 5 数据处理过程的安全隔离控制流程
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图 7 应用 TagTest 有权对文件 report20130619 进行读操作

图 6 应用启动 logcat 记录

加密密钥文件， 并保存至隐藏文件夹中 ； 用根密钥 （root

key）加密移动数据并将加密密钥存入数据标签表；如果有

文件被删除，则删除其移动数据标签数据库中对应的文件

表项。

安全性分析 ：Android 签名机制不能阻止 APK 数据分

组被修改，但修改后的再签名无法与原先的签名保持一致

（拥有私钥的情况除外）。 只要应用程序通过签名机制的验

证，就证明这个应用程序是可信任的。 应用程序通过 AIDL

接口申请访问某个数据文件； 如果应用程序通过签名验

证，则继续执行权限校验算法，否则拒绝访问。 监控程序使

用根密钥解密相应数据文件的数据解密密钥，根密钥作为

对称加密算法的密钥，用来加密文件密钥；在这种机制下，

某个应用必须得到一定数量级的移动数据密钥的明文密

文对，才有可能破解根密钥，因此根密钥是难以破解的，这

里认为根密钥是不能破解的。 也因为只有监控程序本身能

取得根密钥，所以如果不通过监控程序的 AIDL 接口，则无

法解密数据密钥，从而无法解密数据文件。

5.1.2 实验环境

在主流厂商 Android 4.1 版本的智能手机或平板电脑

（具备 Wi-Fi 功能 ） 及 Eclipse 的 Android 模拟器上进行实

验 。 测 试 环 境 为 1 台 双 核 CPU 2.7 GHz、3 GB 内 存 、

Windows 7 操作系统的计算机 ，1 台三星 GALAXY Note Ⅱ

智能手机 （Android 4.1），1 台三星 Tab2-P5110 10.1 英寸平

板电脑 （Android 4.1），1 台 TP-Link TL-WR845N 300 Mbit／s

无线路由器。 计算机与 2 台智能移动设备通过路由器连接

组成一个移动局域网。

5.2 实验结果及分析

使用工具 Eclipse Java EE IDE for Web Developers 完成

实验的开发。 应用在移动智能终端和仿真器上均可运行，为

了方便分析，在代码中对关键变量进行了标记，然后将应用

在 Eclipse 的仿真器上运行， 便于在 logcat 中对实验结果进

行分析。 应用启动后，logcat 记录结果如图 6 所示。

首先 ， 使用应用 TagTest 访问 report20130619 文件 。

此智能终端的使用用户有权使 用应用 TagTest 对 文件

report20130619 进行读操作 。 结果显示如图 7 所示 ，应用
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（a）

图 8 未授权应用无权对文件 report20130619 进行相应操作

（b）

（下转第 30 页）

返回密钥 （真实场景中将直接利用该密钥对文件进行

操作 ）。

然后， 使用另一未授权应用对文件 report20130619 进

行读操作，系统拒绝操作，同时若用工具强行打开该文件，

所显示的也为乱码。 结果如图 8 所示。

由以上结果可见 ， 本模型在 Android 环境下能根据

应用的操作权限进行判断 ，以实现对移动数据细粒度的

保护 。

6 结束语

随着移动办公的兴起 ， 移动计算的安全问题备受关

注 。 BYOD 的安全问题主要集中在用户访问 、追踪移动设

备 、保护移动数据等方面 ，其中最重要的就是企业移动

数据的安全保护 。 但是国内外相关的学术研究均未把重

点放在对移动数据进行单独的 、细粒度的保护上 ，同时

大多数国内外的 MDM 或 MAM 产品也都没有基于用户

个体对企业数据进行细粒度的访问修改等操作的控制

管理功能 。

本文提出了一种细粒度的移动数据安全保护模型，与

传统的无区分保护统一移动数据相比，该模型使用了移动

数据标签和移动应用标签，并根据不同用户执行不同操作

的权限控制管理，能针对每个单独用户对指定的每个数据

的操作权限进行细粒度的控制，如允许某用户仅能使用移

动应用 A 对数据 B 进行读取操作， 但不能进行修改或共

享等其他操作。通过在 Android 移动终端上进行实验，验证

了模型在移动智能终端对移动数据控制的有效性和安全

性。 目前用户对应的移动应用操作权限、生成数据机密级

别和移动数据机密级别参数仍需由管理员在移动接入网

关／服务器处单独赋值，有一定的局限性，通过在移动接入

网关／服务器根据已有策略自动对这 3 种参数赋值进行改

进，是下一步研究工作的重点。
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特点，降低了代码二次开发的难度；与 Zabbix 等第三方监

控软件相比，由于采用了模块化设计，体现了高扩展性、二

次开发简单的优点。 系统所采用的采集模块未针对任何特

定的云计算平台架构 ，经测试表明 ，系统具有网络适应性

强、安全性及可靠性高的特点。
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